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ZIELSETZUNG

« Anforderungen an die Sensoren
* Kilein
* Energieautark
* Modular aufgebaut
« Lange Laufzeiten
* Drahtloser Versand von Messdaten
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MODULARE KOMPONENTEN
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* Dreiin sich gekapselte Module mit

einheitlichen Schnittstellen.

* Drahtlose Energie- und Datenlubertragung

zwischen den Modulen.

« Jedes Modul kann einzeln ausgetauscht

werden
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KOMPONENTENDIAGRAMM
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MODULARES GEHAUSEKONZEPT - VERSIONSVERLAUF
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ERSTER PROTOTYP CONTROLLERMODUL

 Pycom LoPy4 mit LoRaWAN-Shield

Umweltrobustes Gehause mit Akkufach wurde fur
Pilottest hergestellt

» Autarke Laufzeit: Einige Wochen - Wird noch
optimiert

* Noch keine Sensorik vorhanden

* Noch keine Modularitat der elektrischen Bestandteile
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LABORPROTOTYPEN HARDWARE

« Erstellung und Fertigung einer eigenen Platine
« Zwei Versionen
« LoRa zur Langreichweitenkommunikation
* OpenTread zur Mesh-Kommunikation

« Erfolgreiche Tests beider Platinen in Berlin
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HARDWARE FELDPROTOTYP
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GEHAUSE FELDPROTOTYP SCHWIMMENDER SENSOR
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Ersetzen der 3D Schraubgewinde durch
Schrauben

Formschllssige Verbindungen

Optimierung des Schwimmverhaltens
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LADESTATION FUR SCHWIMMENDE SENSOREN (NEST)

* Drahtlose Ladestation fur die "Eier"

* Eigenschaften:

Transmitter basierend auf LTC4125
Max. Ladeleistung mit LTC4124 100mA
3-6x Ladeplatze fur Eier

Gehause aus 3D Druck
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DREI VERSCHIEDENE NODE-APPLIKATIONEN

@WGSNDdeApplicatinn

ModelppType appType

voic initl)
void appMain()

A

@ TrummenApp @EILELDHEWANEridgEApp

appEUI: uints_t[]

devELI uints_t[]

appkey: uints_1[]

coord. GeoCoord
measTasks . MeasureTask[]

@ swimmingEgaApp
appELI: uintg _1[]

devELI: uintg_1[] measTasks | MeasureTask[]
appkey:. uinta_t[] LuidBLE : uinta _t[]
UUdBLE : uintS_t[]
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VERWENDETE SOFTWAREKOMPONENTEN

Zephyr OS

Kommunikation Sensoren
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BASISSTRUKTUR ALLER ANWENDUNGEN

» Jede der drei Applikationen basiert auf dem gleichen Schema

Advertisi 1
L. . . ] - Restore_Params ’ = Isl;rlgE,
» Parametrisierung (z.B. Schlussel fur LoRaWAN Verbindung) tber i S e N
Bluetooth Low Energy maoglich

exit/ stop_advertising()

« Parameter werden bei Anderung in den nicht fliichtigen Speicher
geschrieben

Initialization

entry/ send_possible _apps()
do/ wait_for_parameterList()
exit/ turn_off BLE()

Further specification 3
in the state machine AppMain
of the respective -

use case
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BLE KONFIGURATION APPLIKATION

16:10 L C

« Ziel: Konfiguration der Sensoren ohne die Notwendigkeit diese zu offnen

Connected

Connect Disconnect

AppKey -

» Konfiguration von LoORaWAN Parametern, Messintervallen etc. moglich

* Auslesen und Verarbeitungen der Messwerte der schwimmenden Sensoren
» Speichernin CSV
» Veroffentlichen via MQTT

Measure Intervall 01020304050607080910111213141516

Transmit Intervall Send Command

App EUI
AppKey
RSSI based Security

Start Q =) I}
12 3 45 6 7 8 9 0
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WISSENSCHAFTLICHE VERWERTUNG
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SECURITY IN DISTRIBUTED SYSTEMS BY VERIFIABLE LOCATION-BASED

IDENTITIES
®
« Ziel: Beschreibung der Konsequenzen
und Aktionen eines Netzwerks bei
Detektion von UnregelmaRigkeiten —< oty
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Grundidee: EinfUhrung von
Entscheidungsbaumen auf Basis der

gemessenen RSSI Werte Oxe ‘

Implen?.entation in OpenTread und @ @ @ @ @ @ @ @

Durchfuhrung verschiedener Tests || .

Distrust Alert

SIBFTag)
SI(BFTag)
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AUTHENTICATION BY RSSI-POSITION BASED LOCALIZATIONIN A LORA LPWAN

« Ziel: Ermoglichung des Proof-of-
Location (PoL) in LoRa

* Grundidee: Einfuhrung einer LoRa-
Mesh Kommunikationsphase in der die
Knoten untereinander kommunizieren

» Konzeptuberprufung via Simulation
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Fortschrittsbericht | WaterGridSense 4.0

[pewssCn{}]
e

3

Hamburg

AT VOM
BETREUT VOM
iir Bildun,
und Forschung j PTKA
Proj jkt‘t g r Ka l h

19

HAW
HAMBURG



ADAPTIVE PROCEDURE FOR INDOOR LOCALIZATION USING LORA DEVICES

e Ziel: Qualitat von RSSI-basierter
Ortung Uberprifen 1307

140 o

* Grundidee: Kombinationen
verschiedener Algorithmen fuhren zu K 130 .
moglichen Positionen. Bewertung
anhand Newton-Korrekturterm 12017

110 A
* Dynamische Abschatzung

Pfadverlustmodell der Ankerknoten 100 1

 Fehler lag bei jedem Ortungsversuch 207
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